Ochrana pocitace

Pocitacové viry. Zplsoby projevu jednotlivych virt

PocitaCové viry jsou programy, které se §iii v poC. prostiedi a mohou mit rtiznou formu
projevu. Vznikaji od 80-tych let.
Na zacatku 90- tych let - 340 viru, denné pribyva jeden virus.(r. 2001 - 48 512 virii)

Charakteristika viru
Je to spustitelny program, ktery je schopen sam sebe pfipojovat k jinym programtim a déle se
z nich (bez védomi uzivatele ) Sifit.

Existuji programy, které se omylem povazuji za viry.

Siteni vird
Podminky: musi existovat vhodné prostfedi a objekty, které je schopen napadnout.
Existuji tf1 typy objektt, které mohou byt napadeny:
» Spustitelné soubory ( programy)
» Systémové oblasti ( Partition tabulka nebo boot sektor disku nebo diskety)
» Dokumenty ( soubory, kterd obsahuji makra ) nejcastéji Word, Excel

(viry nenapadaji tiskarnu, monitor ...)

Projevy viru
» Efekty — pocita¢ provede né¢jakou ¢innost
» Obtézujici chovani
» Destruk¢ni ¢innost
» Sebeobrana viru
* Pasivni ochrana — virus se sam méni
* Aktivni ochrana
* snaha o zniCeni antivirového systému
* jsou-li kontrolovany, tvaii se, Ze jsou v
potradku

Rozdéleni vira

Tradi¢ni viry infikuji ostatni programy a sdm osobé& se nepokousi $ifit na ostatni pocitace.
Siteni provadi prostiednictvim uZivatele. Virus se navaze na hostitelsky program, upravi jeho
koéd a mnozi se.

jedenkrat a infikuje co nejvetsi pocet pocitact v siti. Cerv e-mailového typu zneuzije
postovni program ke svému Sifeni. ptipoji se k posté jako soubor nebo jako klamna odpovéd'.
Logicka bomba se nespusti hned, ale ¢ekd na néjakou udalost.( datum, pocet opakovani
n¢jaké operace...)

Souborové viry napadaji pouze soubory — (spustitelné)

Boot viry napadaji systémové oblasti ( boot sektor )

Multipartitni viry napadaji oboje

Makroviry §ifi se v datovych souborech riznych aplikaci.

Trojsky kun ( nejde o pravy vir ) provadi né¢jakou normalni ¢innost a pfitom provede
destrukéni €innost.
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Cinnost virt

Podle svého druhu mohou:
» Prepisovat data
» Pouzivat techniky,které jej skryvaji ped antivirovym programem
» Sam se ménit ( polymorfni virus)

3. Antivirové programy

Cinnost antivirovych programi

Antivirové detekce — antivirovy program prohledava data v pocitaci a hleda kod viru.
Oznacuje napadené nebo podezielé soubory. Najde znamé varianty virt.

Heuristickd analyza hleda nezndmé viry. Zkouma ¢innost jednotlivych souborti a programd.
Kontrola integrity — program porovnava zmény v systému

Programem je mozno provadét jednotlivé druhy testii nebo komplexni.
Je mozno zvolit oblast, ktera je provétena.

Antivirové desatero

DESET PRAVIDEL PRO UCINNOU ANTIVIROVOU OCHRANU

S tim, jak jde doptedu vyvoj pocitact a jejich programového vybaveni piibyva i mnozstvi
hrozeb. Jednim z nejvétSich nebezpeci pro uzivatele jsou pocitatové viry, které mohou v
okamziku zlikvidovat vysledek prace vytvorené za dlouhou dobu. I kdyz nelze mluvit o
nebezpeci pienosu tohoto druhu virové infekce na clovéka, riziko infarktu, ktery hrozi pii
pohledu na dokonale prazdny disk pocitace, kde jesté pied chvili byl zpracovany dilezity
projekt, je pfinejmensim mozné.

Samotné pofizeni antivirového programu a jeho instalace na chranény pocita¢ vSak nestaci.
MiiZe se jednat o sebelepsi program a piesto se muze stat, ze nebude schopen pocitac
uchranit, pokud nebude uzivatel respektovat néktera zakladni pravidla antivirové ochrany.
Ptikladem zminiovanych pravidel mize byt nasledujici desatero antivirové ochrany.

1) Provadéjte pravidelny update svého antivirového programu!

Sebelepsi antivir se zastaralou virovou databazi je k nicemu. Taktka kazdy den se objevuji
nové Skodlivé kody, ze kterych navic mohou vznikat rizné mutace. Pouze aktudlni datové
soubory poskytované vyrobcem konkrétniho antivirového programu obsahuji tidaje
umoznujici spolehlivou detekci a odstranéni i nejnovéjsich virti. Nechcete-li provadét
aktualizace sami, povolte svému antiviru automatickou aktualizaci!

2) Nikdy neotvirejte e-mailovou ptilohu, kterou jste nepozadoval(a)!

Typicky virus je obsazeny v piiloze e-mailu. Teprve kliknutim na n¢j jej obvykla aktivujete!
Muze vam pak zablokovat pocitac, ¢i zptisobit $kody na disku.

3) Méjte kontrolu nad svym pocitacem a nad tim, kdo jej pouziva!
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Riziko virové nakazy a ztraty dat vzrista umérné s poctem lidi, ktefi maji ke konkrétnimu
pocitaci pristup. Stac¢i jediny nezodpovédny ¢lovek, ktery pfinese z domova zavirovanou flash
kartu nebo otevie e-mailovou ptilohu s virem, a prace vSech ostatnich ptichazi vnive¢. V
soucasné dob¢ se stava dillezitym prvkem ochrany pocitace jeho zabezpeceni pomoci
vhodného bezpecnostniho programu, ktery zajisti pfistup pouze definovanym uzivatelim.
Nejde pouze o zamezeni virové nakazy, ale i o ochranu informaci uchovanych v pocitaci. Je
tieba si uvédomit, Ze informace maji také svoji cenu. S pfipojenim pocitace na Internet
vyvstava potieba chranit se i proti nezadoucim pranikiim ze site.

4) Instalujte vcas vSechny ,,zéplaty na pouzivany software!

Existuji viry, které pouzivaji tzv. bezpecnostni diry v operacnich systémech a aplikacich.
Pokud je takova chyba v programu zjisténa, jeho vyrobce zpravidla pfipravi tzv. zaplatu
(patch), kterou Ize na dany program aplikovat (nainstalovat), a tim chybu odstranit. Tyto
soubory jsou zpravidla k dispozici ke stazeni na strankéch jednotlivych vyrobct software. Je v
z4jmu uzivatele sledovat aktudlni situaci a nové zaplaty co nejdiive aplikovat. Toto pravidlo
plati zejména pro operacni systémy.

5) Nepouzivejte cizi média !

Viry se mohou §ifit nakazenou flash kartou stejn¢ snadno jako mailem. Bud’te na pouzivani
donesenych médii opatrni. Je lepsi investovat nékolik minut ¢asu a médium otestovat, nez se
potom nékolik hodin trapit nad zavirovanym pocitacem.

6) Se soubory stazenymi z intenetu nakladejte s nejvétsi opatrnosti!

Soubory stazené z internetu jsou ¢astym zdrojem nakazy. Nezalezi na tom, komu stranky
patii, 1 na strankach renomované firmy mohou byt soubory infikované viry. Pfipomeiime
tieba ptipad, kdy na strankach svétove nejznaméjsiho vyrobce nejmenovaného operacniho
systému byl n€kolik tydnt ke stazeni soubor (Sablona dokumentu) nakazeny makrovirem.

7) Bud’te ostraziti a racionalni!

Bez prispéni uzivatele jde napadnout pocitac jen velmi t€zko. Vyvarujete se rizikového
chovani a budete prakticky v bezpeci.

8) Vytvoite si zarucené ,,Cistoé* bootovaci médium a peclivé ji ulozte na bezpecné misto!

Muze nastat piipad, ze na pocitaci, ktery byl napaden virem, nelze spustit operacni systém.
Nemusi to vSak nutn¢€ znamenat, ze by virus data na pevném disku pocitace smazal. V
takovém ptipad¢ je vhodné mit k dispozici pfedem vytvofené tzv. bootovaci médium (napf-.
CD, nebo flash disk), které soucasné¢ obsahuje antivirovy program. Pomoci tohoto média Ize
napadeny pocita¢ spustit a infikované soubory vyléc€it ¢i pfinejhor§im smazat.

9) Pravidelné zalohujte!

Zalohujte a vytvarejte "body obnovy" pied instalaci novych aplikaci do pocitace. Ackoliv toto
pravidlo pfimo nesouvisi s antivirovou ochranou, jeho dodrzovani umoziuje minimalizovat
ptipadné skody zptisobené agresivnim virem, nespolehlivym hardwarem apod. V porovnani s
cenou ztracenych dat je Cas straveny zalohovanim zcela zanedbatelny.
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10) Nepodléhejte panice!

Cilem formulovani téchto pravidel neni strasit uzivatele pocitacti. Pocitacové viry jsou ve své
podstaté jen obycejné programy. Jedinym rozdilem, ktery je €ini nebezpecnymi, je to, Ze svoji
¢innost provozuji nezavisle na vuli uzivatele. Viry jsou programovany obycejnymi lidmi a
nemohou tedy mit zddné prfehnané schopnosti. Mnohem vétsi Skody zpravidla napacha
nezkuseny uzivatel, ktery se v panickém strachu snazi napadeny pocitac ,,vylécit™.

Ze vseho nejdulezitéjsi je nepodléhat panice a ke v§em piipadnym zdsahtim do infikovaného
pocitace pristupovat s rozvahou. Nejlepsim feSenim je svétit zavirovany pocitac do rukou
profesionalti nebo se s nimi alespon poradit. Zakladem vseho vSak bylo, je a bude instalace
kvalitniho antivirového feseni, jeho spravné nastaveni a dodrzovani zakladnich pravidel
antivirové ochrany.

Antivirové programy

Druhy programti: AVG ( Grisoft ), AVAST ( Alwil ), Norton AntiVirus ( Symantec )

Instalace programu
Jednotlivé volby a nastaveni
Pravideln4 udrzba
Rezidentni ochrana

Bezpecnostni zasady pfi pouzivani elektronické posty

Mit nastavenou nejvyssi troven zabezpeceni prohlizece

Mit nastaveno neukladdni hesel a jmen ( zejména na vetejné ptistupnych pocitacich)
Neotvirat podezielé e-maily

V postovnim klientovi nemit nastaveno zobrazovaci okno

PouZivej antispamovy filtr

Neotvirej podezielé piilohy

Sleduj ptipony ptiloh

Neodesilej odpovédi na zadosti o doplnéni informaci o G¢tech, heslech apod.
Nereaguj na podezielé nabidky o update, upgrate apod.
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Typy nebezpeénych e-mailovych zprav
1. Cervi
= mohou byt ptilohou zprav
= mohou byt hypertextovym odkazem ve spravach
= jejich distribuce je jednoducha
2. Spam
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* nevyzadana posta

3. Hoax

= Retdzovy dopis, obvykle neni nebezpeény
4. Scam

= cile je pfijemce okrast nebo poskodit
5. Phishing

* snaha vyldkat podvodnym zptisobem ptihlasovacijména a hesla k riznym
sluzbam (el. bankovnictvi apod.)

OBRANA PROTI WORMUM

1. NEVERIT ZADNEMU PRIJATEMU SOUBORU
Pravidlo 1. a nejzékladngjsi! Nemlizeme vétit zadnému piijatému souboru,
pfestoZe je poslan tieba i nejlepSim pfitelem! VEtsina WORMI se §ifi podle
seznamu v mailovacim programu nebo jako odpovéd’ na Vas mail a rozesila se
bez védomi uzivatele. Z tohoto ditvodu je potieba kazdy ptijaty soubor provéfit!

2. NESPOUSTET PRIMO Z MAILU
Mailovaci programy umoziiuji spoustet soubory nebo otvirat dokumenty ptimo
z mailu. Takovéto spusténi programu je -slusn¢ fe¢eno- zvrhlost a nejjednodusi
cesta jak si zavirovat pocita¢! Postupujeme podle nésledujiciho bodu:

3. VSE PRUUATE PROVEROVAT
Soubor nebo dokument nejdiive piekopirujeme do vybraného adreséte.
Kopirovanim se WORM neaktivuje (alesponi v soucasné dob¢). Prislusny adresar
nebo soubor zkontrolujeme antivirovym programem a je-li soubor ¢isty, teprve
pak ho mizeme spustit nebo oteviit.

4. POZOR NA TYPY SOUBORU
V soucasnosti se mohou viry §ifit jakymkoliv typem souboru a to bud’ ptimo
nebo se mohou za jiny typ maskovat. Pfikladem je worm ExploreZIP. Mail
obsahuje ptilohu .exe soubor, ale ikona je jako zip soubor. Nyni je i dal$Sim
ptikladem VBS - Iloveyou! Tento worm ma dvé ptipony - *. TXT.vbs a nékdy se
druha pfipona nemusi zobrazit!

5. AKTUALIZOVAT
Firmy vyrabéjici antivirové programy dodavaji (vétSinou po Internetu a zdarma)
upgrade svych virovych databazi. Je nutné antivirovy program v pocitaci
pravidelné aktualizovat!
Neékteré mailovaci programy obsahuji neoSetfené diry, které urciti Cervici
vyuzivaji. Na Internetu lze nalézt opravy na tyto diry. V zajmu bezpecnosti je
nutné provést u téchto proramil také aktualizaci.

6. DOSTANU E-MAIL V JINEM JAZYCE
VétSina wormil je programovana pro anglické prostfedi, proto maily maji
vétsinou anglicky text. Dostaneme-li mail v jiném jazyce nez je u odesilatele
obvyklé byva to obvykle prvni (a vétSinou jediné ) varovani.

7. VZDY SE RIDIT TEMITO PRAVIDLY !!!
Stastné sedmé pravidlo, které je vlastn& uplné nejdilezitéjsi. Zili, byli, znali, ale
podcenili . .

!/ ,
" ZALOHOVAT

Jedno doporuéeni navic: NEZAPOMENTE ZALOHOVAT! Zalohovani je

wvrwe
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ucinky vird nebo zédvady na hardware.

OTAZKY

Co jsou pocitacové viry?

Jak se mohou pocitatové viry projevovat?
Kter¢é oblasti pocitace mohou viry napadnout?
Jak je mozné zavléct vir do pocitace?

Na jaké typy se viry rozdé€luji?

Jakou ¢innost jednotlivé druhy vir provadé;ji?
Co napadnout nemohou?

Jakou ¢innost mohou viry provadét?

K ¢emu slouzi antivirové programy?

10. Jaké jsou jednotlivé antivirové metody?

11. Popis jednotlivé antivirové metody.

12. Jak se jednotlivé druhy virt $iti?

13. Jakeé jsou hlavni zasady, aby se Sifeni a ¢innost virti omezila?
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